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Algunos tipos de Violencia Digital

Ciberacoso (Ciberbullying)

Uso de medios digitales, telefonia mévil y
videojuegos online, principalmente, para
acosar  psicolégicamente,  amenazar,
insultar, excluir o marginar a la victima, al utilizar y
difundir informacion confidencial o falsa.

Acoso sexual digital (Grooming)

Cuando una persona adulta intenta \/

acercarse a menores de edad y ganar su

confianza al fingir empatia, con el

objetivo de obtener imdgenes o videos

de dicho menor, para satisfacer fines
sexuales.
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Extorsion sexual
(Sextorsion)

Actos de chantaje que buscan
obtener y/o exponer contenidos
o material sexual como fotografias o
videos, producidos por la victima en
situaciones previas de confianza y con base en

amenazas. Es una forma de explotacién sexual. a

Atague informatico (Cracking)

Conducta delictiva de un individuo para
alterar, modificar o eliminar el normal
funcionamiento  de un  sistema
informético, con la finalidad de acceder a
cuentas bancarias, obtener imdagenes o

videos, entre otros.




El autocuidado es la primera herramienta. Al utilizar plataformas

digitales continuamente compartimos informacién con otras

personas o instituciones y es necesario protegerlos para que no

hagan mal uso de ellos.

iProtege tus datos g

personales! : 4 ;

* Porque dicen quién eres ;Por qué es

* Porque dicen cémo eres

® Porque pueden revelar una forma de encontrarte

* Porque pueden revelar informacién de tu nuestros datos
entorno o familia personales?

importante cuidar

& ? Medidas de ciberseguridad para
proteger tu privacidad digital

Para protegerse de la Violencia Digital es necesario usar responsablemente las
tecnologias de la informacion. Se requiere de una Alfabetizacion Digital que mejore
la capacidad de comprendery aplicar la tecnologia de manera positiva, para hacer que
nuestra vida mejore o que seamos mds productivos y eficientes. Te sugerimos:

Actualizar tus dispositivos para hacerlos menos
1 vulnerables ante los ciberataques, como el uso
de antivirus.

Cifrar el contenido para que al acceder a cualquier 2
informacion haya que introducir una clave de seguridad.

Gestionar contrasefias y patrones de desbloqueo seguros para que, ademas de no
revelarlas a nadie, evites guardarlas en el dispositivo o utilizar una misma 3
contrasefia para todos los accesos. Usa una herramienta de gestién de claves.

4 Revisar tu dispositivo para detectar usos no controlados y verificar
que no tengas aplicaciones que ti no hayas instalado.

Configurar tu privacidad en redes sociales. Revisa tus listas de amigos, apaga 5

tu ubicacion, cdmara, micréfono y no compartas imégenes que pueden
ponerte en riesgo.

La reproduccién y/o uso total del presente material se permite a cualquier persona, siempre y cuando con ello se persiga el
fin para el cual fue creado; deberan de conservarse sus caracteristicas tal como se presentan: colores, disefio, personajes, etc.
En caso de incurrir en falta a esta disposicion, serd sancionado en términos de ley.



La "Ley Olimpia" implicé un conjunto de reformas a la Ley General de Acceso de las
Mujeres a una Vida Libre de Violencia y al Cédigo Penal Federal, a fin de reconocer la
violencia digital y sancionar los delitos que violen la intimidad sexual de las
personas, a través de medios digitales.

Contempla sanciones de 3 a 6 afios de prision para quienes realicen estas
\\/‘ acciones y multas que van de 500 a 1,000 Unidades de Medida y
Actualizacion (UMA).

La Violencia Digital es un delito y, por lo tanto, {S€ Sa nciona!

Contactos para denunciar Violencia Digital
Policia Cibernética del Estado de México
Unidad de Prevencidn e Investigacion Cibernética
4 cibernetica.edomex@ssedomex.gob.mx
12758300 Ext. 12202, 12203, 12206 y 12207.
Fiscalia General de Justicia del Estado de México
{1 Emergencias: 911.

Denuncias: 8007028770

En el Infoem estamos para servirte

José Martinez Vilchis

Comisionado Presidente
Maria del Rosario Mejia Ayala Sharon Morales Martinez
Comisionada Comisionada
Luis Gustavo Parra Noriega Guadalupe Ramirez Pefia
Comisionado Comisionada

Para conocer més sobre este tema, el Infoem pone a tu disposicion el

“Micrositio de Violencia Digital”, donde encontrards las herramientas

necesarias para prevenir este delito y proteger tus datos personales:
https://www.infoem.org.mx/es/iniciativas/micrositio/violencia-digital

(3 Tel. 7222261980

> www.infoem.org.mx

9 Calle de Pino Sudrez sin nimero, actualmente
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